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Hinweise zu Nutzungsrechten

Verweise in diesem Dokument auf Websites Dritter werden nur gefalligkeitshalber zur Verfiigung gestellt. Die
Nutzung eines solchen Links erfolgt auf Ihre eigene Verantwortung. Die GINDAT GmbH hat nicht alle Websites
Dritter kontrolliert und Gbernimmt fiir die dort vorgefundenen Inhalte keinerlei Haftung. Dies gilt ebenso fiir alle
Ergebnisse, die durch die Benutzung von Websites Dritter erlangt werden kénnen.

Alle verwendeten Warenzeichen, Produkt- oder Markenbezeichnungen, die hier dargestellt oder erwahnt sind,
werden ohne Gewahrleistung der freien Verwendbarkeit benutzt und sind moglicherweise eingetragene
Warenzeichen.

S/MIME

Bei dem Begriff S/IMIME handelt es sich um einen Standard fir die Versendung verschlisselter und signierter
E-Mails. Fast alle gangigen E-Mail-Clients (z.B. Microsoft Outlook, Mozilla Thunderbird, Lotus Notes)
unterstutzen dieses Format in den aktuellen Versionen.

Sowohl die Verschlisselung als auch die Signatur einer E-Mail werden mittels eines Public-Key-Verfahrens
durchgefiihrt. Bei diesem asymmetrischen Verfahren werden immer zwei zueinander gehérende digitale
Schlissel verwendet (sogenannte Schlisselpaare oder Zertifikate), ein ,6ffentlicher “ und ein ,privater”
Schlissel.

% 0:43 7 -
Privater Schliissel Offentlicher Schliissel

Zertifikat %

Der offentliche Schlissel wird an alle Kommunikationspartner verbreitet, der private Schllissel verbleibt
ausschlieRlich beim Besitzer der E-Mail-Adresse.

3.1 Verschliisselte E-Mail

Der Inhalt einer Nachricht wird vom Absender mittels des 6ffentlichen Schlissels der Empfanger-Adresse
verschlisselt und anschlieRend verschickt (1). Die Entschlisselung der Mail ist dann nur noch mithilfe des
privaten Schlissels des Empfangers maéglich (2). Dadurch ist sichergestellt, dass die Nachricht nur vom
korrekten Empfanger gelesen werden kann und Unbefugte, die die Mail eventuell abfangen, diese nicht lesen
koénnen.

Mail-Client Absender Mail-Client Empfianger

0.5. Empfanger P.S. Empfanger

(1) (2)

Mail orginal Mail verschliisselt Mail entschliisselt

Der Empfanger bendétigt also ein Zertifikat fir seine E-Mail-Adresse, und muss dem Sender den &ffentlichen
Schlussel dieses Paares zur Verfligung stellen.
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3.2 Signierte E-Mail

Hier wird der Inhalt der Mail im Klartext belassen, an die Mail wird aber eine digitale Signatur angehangt. Diese
wird aus dem Inhalt der Nachricht sowie dem privaten Schlissel des Absenders erzeugt (1). Der Empfanger
kann dann mittels des 6ffentlichen Schlissels des Senders verifizieren, dass die E-Mail auf dem Weg nicht
verandert wurde und vom korrekten Absender stammt (2).

Mail-Client Absender Mail-Client Empfinger

0.5. Absender

Oy

(2)

P.S. Absender

O,

(1)

Mail orginal Mail signiert Mail gepriift

Der Absender einer signierten E-Mail bendtigt also ein Zertifikat fir seine E-Mail-Adresse und muss dem
Empfanger seinen 6ffentlichen Schlissel zur Verfigung stellen. Dies geschieht aber automatisch, da mit jeder
signierten E-Mail eine Kopie des o6ffentlichen Schllissels verschickt wird.

3.3 Signierte und verschliisselte Mail

Die beiden genannten Verfahren kdnnen auch kombiniert werden. Hierbei wird die Mail zuerst mit dem privaten
Schliissel des Absenders signiert (1) und danach mit dem o6ffentlichen Schliissel des Empfangers verschlisselt
(2). Der Empfanger nutzt seinen privaten Schlissel zur Entschlisselung (3) und anschlieRend den &ffentlichen
Schlissel des Absenders, um die Mail zu prifen (4).

Mail-Client Absender Internet Mail-Client Empfanger

P.S. Absender

0.5. Absender

(4)

0.5. Empfanger

O

P.S.Em pfanger

Mail orginal Mail signiert Mail signiert Mail entschliisselt Mail entschliisselt
und verschliisselt Und gepriift
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4 Eigenes Zertifikat beantragen und exportieren

Ein eigenes Zertifikat fir Ihre E-Mail-Adresse missen Sie dann beantragen, wenn Sie:
- signierte E-Mails verschicken wollen
- verschlisselte E-Mails empfangen wollen

Im Folgenden wird beispielhaft die Vorgehensweise fiir die Beantragung eines Zertifikates bei Trustcenter
beschrieben. Es gibt aber etliche weitere Aussteller von S/IMIME Zertifikaten im Internet.

4.1 Kostenloses Zertifikat fiir den Privatgebrauch:

Begeben Sie sich auf http://www.trustcenter.de/products/tc_internet id.htm und wahlen Sie ,Zertifikat
beantragen®

Diezes Zertifikat erhatten Sie kostenlos und ausschlielich zur privaten Mutzung. Geschaftskunden
veryyencen bitte TC Personal ID oder TC Business ID.

Bitte nutzen Sie nicht Google Chrome als Broveser fir diesen Antrag. Google Chrome unterstitzt zurzeit noch
nicht die Zerifikatzinstallation.

Fillen Sie die folgenden Felder aus. Diese Informationen sind nachher fiir den Kommunikationspartner sichtbar.

Angaben, die in lhr Zertifikat aufgenommen werden

Vorname |MED: |
gemdf Pass, Titel nurfalls eingetragen
Beispiel: Dr. Petra

Hachname |Mustermann |
gemik Pass

Beispiel: Mueller

Land | Deutschland -

Qe 0 6

o E-Mail-Adresse |max@mustermann.de |
Beizpizl: webmaster@stonehillbaker.com

[ MNachstes Formular l

Wahlen Sie als Schlussellange ,Hochgradig” aus und klicken Sie auf ,Schliisselpaar erzeugen®.

Autor: GINDAT GmbH Status: 0 = gesperrt 1 = in Bearbeitung, Verantwortlicher:  Tobias Griinewald
Tel.: +49 (2191) 909 - 430 3 =in Ablage 4 = zurlickgewiesen aus Prifung, Version: 1.3
Fax: +49 (2191) 909 - 50430 5 = in Anderung 6 = abgenommen nach Priifung Status: 3, In Ablage
E-Mail:  Info@gindat.de Stand: 01.02.2017

© 2010 GinDat GmbH, Alle Rechte vorbehalten. Dokument: SMIME.pdf



http://www.trustcenter.de/products/tc_internet_id.htm

n
S/MIME Seite 6 von 11

DATENSCHUTZ
COMPLIANCE
IT-NORMIERUNG

Erforderliche Mindestschliissellange 2045 Bit
Bitte wudhlen Sie mindestens diese Schlisselldnge im Menid Schllsselladnge (siehe unten) aus

Schliissellinge Hochgradig v
Je hiher die Schlizzellinge, desto griker die Sicherheit.

Schliisselexport

Machdem Sie das Zertifikat won TC TrustCenter erhalten und installiert haben, sollten Sie das Zedifikat zusammen mit dem privaten
Schlissel exportieren und auf einem externen Datentrdger (USB-Stick, CD-R, Diskette, .1 sichermn.

Schliisselgenerierung

Mach Anklicken des folgenden Buttons *Sckldzselpaar erzeugenwird lhr Bromser entsprechend thren oben gewdhlten Einstellungen ein
Schlisselpaar bestehend aus privatemn und dffentlichem Schllssel ezeugen.

‘Wichtig

Bitte nehmen Sie keine Heuinstallation lhres Systems oder Brovsers wor, bevor Sie das beantragte Zerifikat won TC TrustCentar erhalten und
installiert haben. Der private Schlissel, ohne den das Zedifikat nicht funktionstichtig ist, ginge sonst werloren.

Schlusselpaar erzeugen

Die privaten Informationen fiir das Schllisselpaar werden im Browser gespeichert. Aus diesem Grund dirfen Sie
bis zum Abschluss des Vorganges Browser und Betriebssystem nicht neu installieren und missen den Vorgang
auch am gleichen Rechner und mit dem gleichen Browser abschlieen, mit dem Sie ihn gestartet haben.
Google Chrome wird momentan nicht unterstitzt.

Im nachsten Dialog missen Sie die AGBs akzeptieren und ein Notfallpasswort auswahlen. Mit diesem kdnnen
Sie lhr Schlisselzertifikat als ungultig kennzeichnen, wenn |hr privater Schlissel abhandenkommt.

Hotfallpasswort

Dias Motfallpasswart wird flr die telefonische Sperrung lhres Zerifikats bendtigt.

Hotfallpasswort | g pssanss (D
Mindestens § Zeichen. Bitte unbedingt meten!
Bestitiguny |geeessess @

Bitte das Notfallpasamont nach einmal eingeben

Einverstindniserklirung

lch habe die Allgemeinen Geschdftshedingunogen dber digitale Fedifikate, insbesondere die darin enthaltenen Sorgfalts und @Jﬁl
Witraideungspflichten des Zedifikatsinhabers, zur Kenntnis genommen und bin mit ihnen einverstanden. ONein

Ich bin damit einverstanden, dass mein Zertifikat und die darin enthaltenen personenbezogenen Daten auf dem Fublic Key @Ja
Semrervon TC TrustCenter fiir jedermann zugdnglich aufbewahtwerden. ONein

Machstes Formular

Im nachsten Schritt erhalten Sie von Trustcenter eine E-Mail an die angegebene Adresse geschickt. Diese dient
dazu, festzustellen, dass Sie auch tatsachlich unter der angegebenen E-Mail-Adresse erreichbar sind und nicht
versuchen, Schllssel fiir eine fremde Adresse zu erzeugen.

Die E-Mail enthalt die weiteren Anweisungen. Sie missen zur Bestatigung eine Antwortmail versenden, die die
Auftrags-Nr. und eine Kontroll-Nr. enthalt. Im Normalfall Iasst sich dies direkt durch einen Klick auf den in der
Mail enthaltenen Link ausfuhren.

Nach dem Versand der Bestatigung erhalten Sie eine zweite Mail, die den Auftrag abschlie3t. Diese enthalt
einen Link zu einer Webseite, welchen Sie im gleichen Browser aufrufen missen, in dem Sie die Beantragung
durchgefihrt haben.

Mit einem Klick auf ,Zertifikat installieren“ wird das Zertifikat im Zertifikatsspeicher Ihres Browsers installiert.
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Zerifikat installieren

4.2 Kostenpflichtiges Zertifikat fur geschaftliche Zwecke

Begeben Sie sich auf http://www.trustcenter.de/products/tc_personal id.htm oder
http://www.trustcenter.de/products/tc_business_id.htm und wéahlen Sie ,Zertifikat kaufen®.

Die ,Personal ID“ entspricht vom Inhalt her dem kostenfreien Zertifikat. Fur die ,Business ID* werden
zusatzliche Informationen Gber lhr Unternehmen mit ins Zertifikat aufgenommen. Diese werden anhand von
Dokumenten wie z.B. einem Handelsregisterauszug tberpruft. Fur die ,Business ID“ gibt es zusatzlich die
Option ,Class 3%, bei der sich der Inhaber der E-Mail-Adresse mittels Postldent-Verfahren ausweisen muss.

Fur die Verschlisselungsstarke ist es unerheblich, welches Zertifikat Sie verwenden. Die Zertifikate
unterscheiden sich ausschlieBlich in den im Zertifikat enthaltenen Informationen. Das ausstellende
Unternehmen Trustcenter bestatigt bei der ,Business ID* nicht nur die Echtheit der E-Mail-Adresse sondern
auch die Zugehdrigkeit zu Ihrem Unternehmen.

Die Beantragung verlauft analog wie die ,Internet ID“ (Abschnitt 4.1), es mlssen zusatzlich
Zahlungsinformationen angegeben werden.
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4.3 Zertifikat exportieren

Zur Verwendung in lhrer E-Mail-Software muss das Zertifikat in eine Datei exportiert werden. Dies wird
beispielhaft fir die Browser ,Internet Explorer” und ,Mozilla Firefox“ beschrieben.

4.3.1  Zertifikatsexport Internet Explorer

Wahlen Sie im Internet Explorer im MenU ,Extras® den Punkt ,Internetoptionen®. Unter dem Reiter ,Inhalte”

findet sich der Punkt ,Zertifikate".

Internetoptionen

| Verhindungen | Programme: | Erweitert |
Algemein | Sicherhelt | Datenschutz | Inhalte
Inhalsratgeber

Filker helfen Thnen bei der Kontralle der Internetinhalte, die auf
diesem Computer angezeigt werden kinnen.

@

Einstellungen

Zertifikate

Zertifikate werden fr verschliisselte Verbindungen und zur
g Identifizierung verwendst,

[gﬁL-status\usthen]F Zertifikate \[ Herausgeber ]

Autovervollstandigen
== Auto¥ervolstindigen speichert
5% worherige Eingaben auf Webseiten
und schlagt Ubereinstimmungen vor.

Feeds und Web Slices

Einstellungen

Feeds und 'Web Slices bieten
aktualisierte Inhalke von Websites, die
in Internet Explorer und anderen
Pragrammen gelesen werden kénnen.

Einstelungen

Abbrechen Ubernebimen

Zertifikate

Beabsichtigker Zweck: | =hlles v |

Eigene Zertifikate | Andere Personen | Zwischenzertifizierungsstellen | Vertrauenswirdige | ¢ *

Ausgestelt far

Ausgestslt von Gilkighis | Angezeigter Name

01

meortieren.”] [E@ortieren.”] [ Entfernen

Beabsichtigte Zwecke des Zertifikats

Clienkauthentifizierung, Sichere E-Mail, IP-Sicherheitsberutzer,
Smartcard-anmeldung

Schlieffen

Markieren Sie Ihr Zertifikat und verwenden Sie den Button “Exportieren”, um es in eine Datei zu speichern.
Dabei ist zu beachten, dass der private Schlissel mit exportiert wird. Weiterhin ist es sinnvoll, alle Zertifikate im
Zertifizierungspfad mit einzubeziehen. Die exportierte Datei sollte mit einem Passwort versehen werden, um
den Zugriff Unbefugter auf Ihr Zertifikat zu verhindern.

Zertifikatsexpart-Assistent

Privaten Schliissel exportieren

Zertifikatsexport-Assistent

Exportdateiformat

Sie kiinnen den privaten Schidssel mit dem Zertifikat exportieran,

Private Schidssel sind kennworkgeschitzt, Wenn Sie den privaten Schidssel mit dem
ausgewdhlten Zertifikat exportieren méchten, missen Sie auf einer der Folgenden
Seiten sin Kennwart: eingeben,

Méchten Sie mit dem Zertifikat auch den privaten Schiiissel exportieren?

Zertifikate kinnen in verschisdenen Dateiformaten exportiert werden,

Wahlen Sie das gewinschte Format:
DER-codiert-bingr %509 {.(CER)

Base-64-codiert 2,509 {.CER)

@iz, privaten Schilissel exportieren

(O Wein, privaten Schitissel nicht exportieren

<guick |[_weter > | [ abbrechen

Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate {.P7E)

e mivglich, alle Zertifikate im ZertifizierungspFad einbeziehen

(@ Privater Informationsaustausch - PKCS #12 (.PF2)

[¥]4enn méglich, alle Zertifikate im Zertfizierungspfad einbeziehen

[CIPtivaten Schiiissel nach erfolgreichemn Export [éschen

[l uerstarkre Sicherheit skkivieren (IE 5.0, NT 4.0 SP4 oder héher erfordstlich)

< gurick ][_weiter > | [ abbrechen
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Zertifikatsexport-Assistent |§ Zertifikatsexport-Assiste nt |§
Kennwort Exportdatei

Der private Schiiissel muss mit einem Kennwart geschiitet werden, um die Sicherheit
2u gewahrlsisten.

Geben Sie die den Mamen der 2u exportierenden Datei an.

Geben Sie ein Kennwort ein und bestatigen Sie dieses. Dateiname:
Kennwort; d\zertiicat prd | [Durchsuchen...
I*********

Kennwort bestatigen:
Im*m*w«*wml

< Zuriick L Weiter > J Abbrechen

< Zuriick, l W'eiter = J Abbrechen

4.3.2 Zertifikatsexport Mozilla Firefox

Wabhlen Sie im Mozilla Firefox im Menu ,Extras“ den Punkt ,Einstellungen®. Unter dem Reiter ,Erweitert” findet
sich der Punkt ,Verschlisselung®. Mittels ,Zertifikate anzeigen® erreicht man die Zertifikatsliste.

Einstellungen |£|
2
£ E & & -
algemein  Tabs  Inhalt  Anwendungen  Datenschutz  Sicherheit  Erweitert  Sxipper
Allgemein | Ketawerk | Update | Verschilsselung
Protokolle

550 3.0 verwendsn TLS 1.0 verwenden

Zertifikate
‘wenn eine Website nach dem perstnlichen Sicherheitszertifikat verlangt:

P
) Automatisch eins wahlen  (3) Jedes Mal fragen Zertifikat-Manager

Thre Zettifikate | Personen | Server | Zertifizierungsstellen | Andere |

| zertifikate anzeigen | [ZEmﬁkatspenhste] [!ahdlerung] [gryptugraphue—Mudu\e

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer

lgnsehen.. l [ Sichern... l [&He s\chem..] [meortieren.. l [ Léschen.
[ ok ] [abbrachen | [ pife
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Markieren Sie lhr Zertifikat und verwenden Sie den Button ,Sichern®, um es in eine Datei zu speichern. Die
exportierte Datei sollte mit einem Passwort versehen werden, um den Zugriff Unbefugter auf lhr Zertifikat zu

Dateiname fiir Backup |1|E‘
Speicherni: | < Page [E1 ¥ 02|
Zustet Wihlen Sie ein Zertifikats-Backup-Passwort
wenwendete D...
- Das Zertifikats-Backup-Passwart, das Sie hier Festlegen, schiitzt die Backup-Datei, die Sie im Mament
@ erstellen, Sie milssen dieses Passwort Festlegen, um mit dem Backup fortzufahren,
P Zertikate-Backup-Passwort;
Zertifikats-Backup-Passwort (nochmals):
Figene Datsien Wichtiq: Wenn Sie Thr Zertifikats-Backup-Passwort vergesssn, kénnen Sie disses Backup spater nicht
wiederherstellen. Bitke schreiben Sie es an einem sicheren Flatz nisder,
A'be'itsp‘atz Passwort-Qualittsmessung
Daeame: | zenttkal ~] Speichem
Netzwerkumgeb | Dateityp: | PKCS12Dateien w|  [Canbresken | Abbrechen

5 Installation von S/IMIME Zertifikaten

Dieser Abschnitt beschreibt allgemein, wie S/IMIME Zertifikate eingerichtet werden. Da die exakte
Vorgehensweise in jedem E-Mail-Client unterschiedlich ist, wird hier nicht auf Details eingegangen. Fir Details
zur Einrichtung befragen Sie Ihren Systemadministrator.

5.1 Installation des eigenen Zertifikates

Um signierte Mails zu verschicken und verschlisselte Mails zu empfangen, missen Sie lhren privaten
Schlissel im Mail-Programm einrichten.

Suchen Sie in den Einstellungen lhrer E-Mail-Software die Einstellungen fir ,Sicherheit* oder ,Zertifikate®. Im
Normalfall gibt es dort einen Bereich ,Eigene Zertifikate*/“lhre Zertifikate”. Dort kénnen Sie die zuvor exportierte
Datei einlesen. Zum Import bendétigen Sie das von lhnen gewahlte Kennwort.

5.2 Installation fremder Zertifikate

Um einem Kommunikationspartner verschlisselte Mails zu schicken oder die Identitat des Absenders bei einer
eingehenden, signierten Nachricht zu prifen, bendétigen Sie dessen 6ffentlichen Schlissel.

Dieses wird normalerweise automatisch in der Zertifikatsliste oder dem Adressbuch lhrer Mail-Software
gespeichert, wenn Sie das erste Mal eine signierte Mail von dieser Person erhalten. Wenn der Absender das
Zertifikat auf anderem Wege (z.B: Download) als Datei bereitstellt, kbnnen Sie es aber auch Uber die Import-
Funktion in den Sicherheits-/Zertifikats-Einstellungen vorher einlesen.

5.2.1 Download Zertifikat GinDat (datenschutz@gindat.de)

Die offentlichen Zertifikate flr die E-Mail-Adressen der GINDAT GmbH kénnen Sie unter
http://www.gindat.de/smime herunterladen. Mit diesem kdnnen Sie verschliisselte Mails an uns schicken, ohne
vorher eine signierte Mail von uns erhalten zu haben.
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6 Verwendung von S/MIME

Dieser Abschnitt beschreibt allgemein, wie S/MIME verwendet wird. Da die exakte Vorgehensweise in jedem E-
Mail-Client unterschiedlich ist, wird hier nicht auf Details eingegangen.

Wenn die korrekten Zertifikatsdateien eingerichtet sind, ist der Versand von signierten und verschliisselten
Mails normalerweise als Option schnell zuganglich. In den meisten Programmen setzt man beim Verfassen der
Mails an der entsprechenden Stelle einen Haken.

In der folgenden Tabelle sind die Voraussetzungen kurz zusammengefasst.

Sie wollen...

Vorrausetzungen

.. eine signierte Mail senden

Sie bendtigen ein Zertifikat fir die eigene Adresse.

.. eine signierte Mail empfangen

Der Absender bendtigt ein Zertifikat fir seine Adresse.

.. eine verschlusselte Mail senden

Der Absender bendtigt ein Zertifikat fir seine Adresse.
Sie bendtigen den o6ffentlichen Schllissel des Empfangers.

.. eine verschlisselte Mail empfangen

Sie bendtigen ein Zertifikat fir die eigene Adresse.
Der Absender bendtigt Ihren offentlichen Schltssel.

... eine signierte UND verschlusselte Mail
senden

Sie bendtigen ein Zertifikat fir die eigene Adresse.
Der Absender bendtigt ein Zertifikat fir seine Adresse.
Sie bendtigen den offentlichen Schliissel des Empfangers.

... eine signierte UND verschlisselte Mail
empfangen

Sie bendtigen ein Zertifikat flr die eigene Adresse.
Der Absender bendtigt ein Zertifikat fir seine Adresse.
Der Absender bendtigt Ihren 6ffentlichen Schlissel.

7

Um einem Absender zu erméglichen, lhnen verschliisselt zu schreiben, miissen Sie ihm also lhren 6ffentlichen
Schliissel zur Verfiigung stellen. Dies geschieht am einfachsten, indem Sie ihm eine signierte Mail schreiben,
der Schliissel wird dabei automatisch angehéngt.

Internet-Links zu verschiedenen Mail-Clients

UWmedicine: Outlook Express S/IMIME Configuration Guide
o http://security.uwmedicine.org/resources/smime _oe config.doc

MSX FAQ: S/MIME und Outlook

o http://www.msxfaqg.de/signcrypt/smime-outlook.htm

MSX FAQ: S/IMIME und Outlook WebApp
o http://www.msxfaq.de/signcrypt/smime-owa2010.htm

Mailverschliusselung mit S/IMIME, Thunderbird
o http://www.thunderbird-mail.de/wiki/Mailverschl%C3%BCsselung mit S/MIME

Lotus Notes Client fur S/IMIME konfigurieren

o http://www.bps-

europe.net/help/help8 admin.nsf/57b669b13aec7ba780256¢c250050b13e/e2fd0c933b70e5d8c125

733a002739a3!0penDocument
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